GUIDA RAPIDA
versione 15 novembre 2009

Avvertenze : Questa guida vuole costituire un piccolo aiuto per gli operatori che hanno gia presentato

richiesta di adesione al servizio telematico doganale on-line e che presso g | i Uf fici del | 6 Agen
Dogane hanno gia ritirato la relativa autorizzazione , oppure che si propongono di farlo.
Si precisa in ogni caso che questa guida rapida non esime  dalla lettura del  Manuale utente presente

nell dambiente del S®oganale i o Tel ematico
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In questa prima parte ricorderemo i passi da fare per scaricare le creden

PRIMO ACCESSO

servizio e generare il certificato di firma digitale che servira poi per autenticare i flussi da

trasmettere in telematico

Léboperatore interessato, dopo
per prima cosaac cedere all dambiente
delle Dogane (www.agenziadogane.gov.it ) selezionando

accesso al servizio

e, da qui,

ambiente di pro
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|  Operazioni di servizio

Servizio telematico doganale - Ambiente di Prova

| Operazioni sufile |
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Servizi | Ti aiuto?

Home solo testo
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Per i fornitori di servizi
Continua ...

Per la Sperimentazione
Accise

Registra
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Comunicazione del 13/07/f2007 14:56:55

Dal 10 settembre sard attiva, in ambiente di prova, la
procedura automatizzata per il controllo e per lo scarico
dei dati delle autorizzazioni di perfezionamento attivo e
passivo (art, 497 ¢.1 del Reg.to CEE 2454/93) a fronte
della presentazione delle relative dichiarazioni doganali,

Comunicazione-PA-PP.pdf

Dichiarazioni @
Online

Dichiarazioni Intrastat
Continua...

Lahoratori Chimici @
Laboratar Chimici
Continua...

Lotta alla @
contraffazione

Lotta alla contraffazione

La prima operazione che si consiglia € quindi la stampa del

la sezione Ti Aiuto?

manuale utente

- Ambiente di Prova
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Ti aiuto? |
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Testata del file

i Dichiarazioni

: Online

©

disponibile sotto

t
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http://www.agenziadogane.gov.it/

Léutent e, ut il i zzandeo ottehutodnofdse dieregistraziona, cscadcs hera le
proprie credenziali attraverso la funzione PRIMO ACCESSO.

Di seguito si illustrano le diverse situazioni che si potrebbero configurare:

Caso 1) societa che richiede il servizio specificando di avvalersi di uno o piu
sottoscrittori
oltre al codice di accesso abbinato alla societa, che consente di scaricare unicamente le
credenziali di accesso al servizio telematico (passwor

effettuare un PRIMO ACCESSO con il codi ce di ciascun sottoscrittore

Caso 2) societa che richiede il servizio, con 0 senza sottoscrittore, precisando di
essere gia in possesso del certificato di firma di un altro Ente riconosciuto

Il codice di accesso abbinato alla societa € unico e consente di scaricare solo le credenziali di
accesso al servizio telematico (password di accesso
dedicati al PIN e PIN DI REVOCA contengono un trattino. | documenti verranno cosi firmati con

la firma digit alosciutdeht lb Sbdetathadichidratoairpossedere gia.

La funzione PRI MO ACCESSO = raggiungibile sempre dal

Operazioni di  servizio .

Dperaziuni di servizio Seinela sezione = Operazioni di Servizio = Primo accesso
Apertura sessione

Dati di accesso
Attiva modifiche

Cambio Password

Codice fiscale:

Cambio Password-rete

= - Postazione n.:
Registra la tua e-mail

Abilita ambiente reale

Autorizzazione n.: I:I

Primo accesso
Modifica i tuoi dati

Codice di accesso: I:I

inserendo nella maschera i seguenti dati
x  codice fiscale : indicare quell o dell 6utente abilitato

X postazione : i ndicare guell a <che S i |l egge nel |l daut ori
dal |l 6Uf ficio dell 6Ag@etazioneaicdlegamerto Dpgane (

X autorizzazione ctrascrivere il awmtuoreir oz adzeil ol ndeindiaatal séngpmec e s s o

nel |l éautorizzazipone di cui sopr a
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per
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| 6 o p epinasaia  stessodla utilizzarg ogni volta perigenerare il

certificato di firma che, attualmente, ha validita di tre anni.

Nome utente:
codice fiscaleprogressivo sede
es: 1234567890001

A==

Connetti a telematico.agenziadogane.it

1l server telematico.agenziadogane. it allindirizzo Agenzia dell
Dogane richiede un nome utente e una password.

L4

Mome utente:
Password:

[ Memorizza password

[ oK ][ Annulla ]

Password:
password di
(presente nelle credenziali)

acce




GENERAZIONE CERTIFICATO DI FIRMA DIGITALE

La generazione del certificato avviene utiizzando | 6applicazi eneefigedgt icani o

raggiungibile da

Software @

Pear la Firma Digitale

Continua ...
present e nell ambi ent e delin dlteratvana tpossibde callégarsp a o via
seguent i indirizz i  web: https://generaambiente. agenziadogane.it tramite  Internet,
http://telematico.generaambiente.dogane.finanze.it tramite linea dedicata.

Home solo testo
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FIRMA E VERIFICA

Ambiente Windoswws

e Istruzioni per linstallazionse del software di "Firma e VWerifica”™
Firmaverificaz.l.exe
Ambiente MNac
= Istruzioni per l'installazione del software di "Firma < Werifica™
Firmaverificaz.1.zip
Ambiente LTIINTTX
= Istruzioni per l'installazione del software di "Firma < Werifica™
Firmaverifica2.1.tar.g=
Istru=zioni ilizzo dell’'applicazione "Genera Ambiente”

Y
Y

— Genera Ambiente



https://generaambiente.agenziadogane.it/
http://telematico.generaambiente.dogane.finanze.it/

Dopo l'accesso all'applicazione "Ge nera Ambiente " € possibile generare la coppia di chiavi
dell'utent e, pubblica e privata, che saranno successivamente utilizzate per il calcolo dei codici
di autenticazione.

In sequenza l'utente deve:

Selezionare la funzione' Genera chiavi

C omta
L &
.:'--,,__‘-.L_,'- AGENZIA
| = = « DELLE
* » * DOGANE

Benvenuti nel Nuovo Sistema di Gestione Certificati

« Gansra chiavi
Genera Chiavi

La voce g many permedis Nemissions di @ carb ficale
Blocco Chiavi

La voce di many permmetis Ls sospansions di un cediicato

= Blocee chiavi

Copia dispositive di firma

« Copla dispositive La voce dh mani pemetle b copia del dapatden o frma

ditirma
eseguita la selezione viene visualizzata nella finestra principale la maschera di seguito
riportata:

Attenzione - Sicurezza x|

Si desidera installare ed eseguire un applet firmato e distribuito da "Firma
Caodice"?

Autenticita dell'autore verificata da: "Agenzia delle Dogane”

Il cetificato di protezione & stato rilasciato da una societa non attendikile.

Il cerificato di protezione non & scaduto ed & ancora valicdo.
Alla richiesta di installare il certificato

il conteriuta & di protezione & necessario rispondere
solo se "Firma Codice" & considerato "g|"

Attenzione: "Firma Codice” dichiara c
sicuro. Installare o visualizzare il ¢
attendibile.

Pir dettagli

| gi || [il] || Sempre |

Per effettuare la generazione, viene richiesta l'indicazione dei dati identificativi del
soggetto titolare del certificato , an che riportati nella stampa ottenuta con la funzione
'Primo accesso' nel Servizio telematico doganale:

e codice fiscale;
e PIN;
¢ Numero postazione (0 progressivo sede);



¢ Numero di autorizzazione (quest'ultimo € quello che risulta nella stampa
dell'autorizzazio ne rilasciata dall'ufficio doganale).
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«%*Acsuzm
« P\ » DELLE

* o * DOGANE

Crenera Chiavi
Codice Sscale BO000000000
« Genera chiavi
PN B
F‘l:aiti!lnl'lh [ F el 000
« Blocco chiavi AUtOnIZATiON: rumEnd BOOO0060
_Esequi | _cancella_ |
+ Copla dispositive
i firma
Per avviare I'operazione l'utente deve selezionare il pulsante "Eseg ui".

L'applicazione si connette automaticamente con il server di registrazione dell'’Amministrazione
finanziaria (RA centrale), che verifica i dati e ne invia un riscontro in risposta.

Come mostrato nella figura che segue, I'applicazione visualizza alcuni d ati generali:

*

*» Y=

* ' &
* o= + AGENZIA -
« PN « DELLE

* « * DOGANE

« Genera chiavi Datl wtemie
Codied fracal FO0000000 Commsarblams G00000 000000
Sedo (1 Country T
Cinganigation Agengia dolle Dagane Organization Linit Sandzie Telomatics

« Blocco chiavi
Genera Certificato |

= Copla dispositive
di firma

Dopo aver verificato la coerenza dei dati, potra essere selezionato il pulsante 'Genera
Certificato' opportunamente evidenziato.

Successivamente, viene richiesta l'indicazione del dispositivo in cui dovra essere

registrato il certificato ed il relativo percorso
Scelta nome file KeyStore %
Salvain: |3 00000000000 ~| « E 5 BB
[ keystore ks
M ame: file:

Salva I
Salva come: I,-'l'-.ll Files [*.%) LI Annulla |




A questo punto verr?” richiesto al | bunat masstvaed, dliberandentgei dremta e
dal | 6 ud reininmoel caratteri.

[nserimento Passwo x|

Password |*‘“‘* |

Ok

Java Applet Window

Detta password  sara poirichiesta  in fase di firma (con I'applicazione "Firma e Verifica" o con il
modulo Firma presente in "Intr@web™) di un file da inviare con il servizio telematico doganale.

L'appli cazione in questa fase provvedera a:

e generare la chiave pubblica e privata dell'utente;
e registrare la chiave privata sul dispositivo scelto;
e e comporre con la chiave pubblica la richiesta di iscrizione che viene trasmessa al
server di certificazione (CA - Certification Authority) il quale:
o controlla che l'utente non sia gia titolare di un altro certificato ancora valido;
o controlla che la stessa chiave pubblica non risulti gia assegnata ad un altro
utente;
0 genera e registra il certificato dell'utente;
o restituisce il certificato all'applicazione.

Al termine I'applicazione provvedera a registrare sul dispositivo prescelto il certificato, creando
un unico file di nome keystore.ks, che non va cancellato, rinominato o alterato in alcun modo,
in quanto conten endo anche la chiave privata dell'utente, non é riproducibile se non ripetendo

| 6operazione di generazione. Si consiglia di eseguire
di firma.

Microsoft Internet Exp x|

."'_\ Salvataggio effetuato,

I KeyStore sono =tati salvati nella cartella:
i YOO OO0 Q00

Dopo aver registrato il certificato di firma su uno specifico perco rso (il percorso di
memorizzazione del certificato verra richiesto anche per apporre la firma del file da

inviare con il servizio telematico - con l'applicazione "Firma e Verifica" o con

I'applicazione "Intr@web" - e deve essere sempre ricordato dall'utent e) l'applicazione

visualizza I'avvenuta conclusione dell'operazione nella figura che segue:
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GEMERAZICME CHIAVE EFFETTUATA COH
SUCCESSO!

= Ganera chiavi

= Blocco chiavi
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PREPARAZIONE INVIO

Lébutente abilitato al servizio telematico dovr?’ pr o
trasmettere

Informazioni sul record ti testata del file sono reperi bTelematico €il | 6 ambi
Prova, dove & anche disponibile un file che pud essere utilizzato come fac -simile per creare il

record di testa ta.

Léappl i dar@webncentiene il modulo utilizzabile per preparare il file da trasmettere
attraverso la funzione PREPARA INVIO  raggiungibile da WEB
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